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פרטיות בעידן המידע
פרוסמינר
נילי שטיינפלד
שעת קבלה: יום ב' 11:00-12:00
nilisteinfeld@gmail.com
כללי

העידן המודרני מתאפיין, בראש ובראשונה, בהתפתחויות טכנולוגיות חסרות תקדים ובקצב מואץ של שינויים המעצבים את חיינו באספקטים שונים. מהות הטכנולוגיה בעידן המודרני היא באגירתם, עיבודם וחשיפתם של נתונים. זוהי הסיבה שעידן זה זכה לכינוי "עידן המידע". אולם בעידן המתאפיין בעיסוק גובר והולך במידע, מן הצפוי הוא שפרטיות תהיה הערך המרכזי הנפגע בתהליך, ושהדיון הנוגע להשפעות הטכנולוגיה על חברה ועל פוליטיקה יתמקד בפן הזה של משמעות הפגיעה בפרטיות. ואכן, טענות בנוגע לאובדן או פגיעה בפרטיות נשמעות והופכות תדירות יותר בדיון הציבורי. במהלך הקורס נבחן את מערכת יחסי הכוחות של הטכנולוגיה ושל מושג הפרטיות ואת המתח בין המושגים בעידן המידע. נשאל מהו הצורך בפרטיות, מדוע נתפסת כזכות בסיסית ועל מה היא מגנה. נסקור את ההתפתחויות המרכזיות בנושא הזכות לפרטיות ואת התמורות שחלו וחלות כיום במושג, כתוצאה מהתפתחויות טכנולוגיות, ונעמוד על המקומות והמקרים שבהם נפגעת הפרטיות. נבחן מהו מעמדה של הזכות לפרטיות כיום ונשאל: האם הזכות לפרטיות היא אכן זכות מהותית במשטר דמוקרטי בעידן המידע, או שמא מדובר במושג ארכאי שאינו משתלב עם אופי החיים כיום? האם ניתן לצפות שהצורך בפרטיות יילך ויצטמצם, אולי אף ייעלם, עם התקדמות טכנולוגיות המידע? מהי ההשפעה של התמורות במעמדה של הזכות לפרטיות ברמת הפרט וברמת החברה, ואילו אפשרויות עומדות בפנינו אם ברצוננו לשמר את מקומה של זכות זו?
חובות הקורס ומבנה הציון

השתתפות פעילה בשעורים (10%), הצגת רפרט מאמר בכיתה (10%) עבודת פרוסמינר (80%)

(*) תכנית הקורס פתוחה לשינויים, כולל שינויים במשקל החובות, הוספת חובות או הפחתה בחובות הקורס בהתאם להתקדמות הסטודנטים ולאילוצי מערכת.
מהלך הקורס
(פריטי הקריאה יחולקו בין המשתתפים במהלך הסמסטר)
1. מבוא –טכנולוגיה וחברה
· מהי טכנולוגיה? שורשי המושג, הקשרים פוליטיים וחברתיים של טכנולוגיה לאורך ההיסטוריה 
· גישות פילוסופיות להשפעות הטכנולוגיה על החברה
קריאה:

· Drengson, Alan. 2009. Four Philosophies of Technology. In: Technology and Values: Essential Readings, Edited by Craig Hanks. Oxford : Wiley-Blackwell, 26-37
· Heidegger, Martin. 1977. The question concerning technology. In: The Question Concerning Technology, and Other Essays. New York: Harper Torchbooks, 3-35.
· דרור, יובל. 2006. הפוליטיקה של הטכנולוגיה. תל אביב: מפה, 9-23.
2. הזכות לפרטיות

· פרטיות כזכות- גישות שונות לזכות לפרטיות
· פרטיות בראיה היסטורית
· הזכות לפרטיות בעולם ובישראל
· פרטיות כמושג פוליטי
· המרחב הפרטי והמרחב הציבורי
· פרטיות בחקיקה
· מדוע כל כך קשה להגדיר מהי הזכות לפרטיות?
· פרטיות ואנונימיות
· המתח בין פרטיות וערכים אחרים: פרטיות מול בטחון, פרטיות מול שקיפות, פרטיות מול חופש הביטוי
קריאה:

· DeCew, Judith W. 1997. In pursuit of privacy: Law, ethics, and the rise of technology. New York: Cornell University Press, 9-25.
· Warren, Samuel D. and Louis Brandeis. 1890. “The Right to privacy”. Harvard Law Review, Vol. 4, No. 5. http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html
· Wong, Rebecca. 2005. Privacy: Charting its developments and prospects. In: Human rights in the digital age. Edited by Mathias Klang and Andrew Murray. London: The GlassHouse Press, 147-161. 
· Schneier, Bruce. 2006. The Eternal Value of Privacy. Wired News, May 18. http://www.wired.com/politics/security/commentary/securitymatters/2006/05/70886 .
· Bruin, Boudewijn. 2010. “The Liberal Value of Privacy”. Law and Philosophy, Vol 29, No 5, 505-534.
· כנסת ישראל. 1992. חוק יסוד: כבוד האדם וחירותו. י"ב באדר ב' התשנ"ב http://www.knesset.gov.il/laws/special/heb/yesod3.pdf [גישה: 9 בנובמבר, 2010].

· מדינת ישראל. 1981. חוק הגנת הפרטיות התשמ"א. ספר החוקים התשמ"א, 128. http://www.itpolicy.gov.il/topics_security/privacy.htm 
3. טכנולוגיה ופרטיות
· Digital Natives
· פגיעה וולונטרית בפרטיות: Web 2.0, רשתות חברתיות, שיתוף ברשת.
· פגיעה בפרטיות בידי המדינה וכוחות הבטחון: מעקבים, מאגרים, ביומטריה.
· פגיעה בפרטיות במקומות עבודה
קריאה:

· Palfrey, John and Urs Gasser. 2008. Born digital: Understanding the first generation of digital natives. New York: Basic books, 53-82

· Kirkpatrick, David. 2010. The Facebook effect: The inside story of the company that is connecting the world. New York: Simon and Schuster, 199-214
· Lyon , David. 2007. Surveillance Studies: An Overview. Cambridge: Polity press, 11-45.

· Facebook’s privacy policy. http://www.facebook.com/policy.php
· בירנהק, מיכאל. 2009. מעקב בעבודה: טיילור, בנת'הם והזכות לפרטיות. עבודה חברה ומשפט יב 8. http://www.google.co.il/url?sa=t&source=web&cd=1&ved=0CBgQFjAA&url=http%3A%2F%2Fisllss.huji.ac.il%2F%25EE%25F2%25F7%25E1%2520%25E1%25F2%25E1%25E5%25E3%25E4.pdf&ei=Yfg3TtinD8W7hAed6amDAg&usg=AFQjCNFlafIDUB4Owp0F_Oz8lw19PQItEg&sig2=Hvw2Ibt8QI9o2HlU_UYWQg 
4. חוסר השליטה במידע
· העברת מידע לצד שלישי
· מאגרי-על ואגרגציה של נתונים
· הסכנה שבמנגנוני הביורוקרטיה ואיסוף המידע
· פרטיות כמוצר
קריאה:

· Solove, Daniel J. 2007. 'I've Got Nothing to Hide' and Other Misunderstandings of Privacy. San Diego Law Review, Vol. 44, 745-772. http://www.gab.ro/wp-content/uploads/2010/02/nothing-to-hide.pdf 

· Davis, Simon G. 1997. Re-engineering the right to privacy: How privacy has been transformed from a right to a commodity. In: Technology and Privacy: The new landscape. Edited by Philip E. Agre and Marc Rotenberg. Massachusetts: The MIT Press, 143-165

5. כיצד נתפשת הפגיעה בפרטיות?

· גישות של פרטים לגבי פגיעה בפרטיותם
· סקירת מחקרים שנעשו בעבר
קריאה:

· Lee, Laurie Thomas. 2007. Digital media technology and individual change. In: Communication technology and social change: Theory and implications. Edited by Carolyn A. Lin and David J. Atkin. New Jersey: Lawrence Erlbaum Associates, 257-279.
6. מבט קדימה- מה צופן העתיד?

· הפגיעה בפרטיות אינה רק תופעה שלילית. על יתרונותיה וחסרונותיה של התופעה
· האם הפרטיות היא ערך מיושן? 
· האם ייתכן עולם ללא פרטיות? עולם ללא סודות?
· כיצד ניתן להשתמש בקדמה הטכנולוגית להגנה על הפרטיות?
· מהו האיזון הנכון וכיצד ניתן לשמור עליו?
קריאה:

· Solove, Daniel J. 2007. The Future of Reputation: Gossip, Rumor, and Privacy on the Internet. New Haven : Yale University Press, Ch.8, 189-206. 
· Brockman, John. 2011. Is the Internet Changing the Way You Think? The Net’s Impact on Out Minds and Future. New York : Harper Perennial, Pp: 33-34, 51-53, 80-85, 97-102, 141-142, 168-170, 205-207. 
· Birnhack, Michael. 2011. “A Quest for a Theory of Privacy: Context and Control”. Jurimetrics, Vol. 51, No. 4. http://ssrn.com/abstract=1824533 
· Solove, Daniel J. 2011. Nothing to Hide: The False Tradeoff between Privacy and Security. New Haven : Yale University Press, Part 4, 155-206. 
· הצעת חוק: חשיפת פרטי מידע של משתמש ברשת תקשורת אלקטרונית, התשע"א- 2011. http://www.tazkirim.gov.il/Tazkirim_Attachments/40952_x_AttachFile.pdf 
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